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Ihr Weg zu mehr Sicherheit



IT-Sicherheitsproblem NII»L

Fur IT-Sicherheit wird nicht genug getan, denn .....

04.05.2004

Zwei von funf Firmen sind pleite, wenn sie ihre Daten
verlieren (CIO, 11/2001)

Jahrliche Steigerungsraten bei IT-Sicherheitsvorfallen
und —licken von mehr als 100 Prozent in 2001
(www.cert.org)

Durch Systemabstlrze verlieren 92 Prozent
europaischer FiUhrungskrafte regelmafig wertvolle
Arbeitszeit (www.silicon.de, 12/2001)

Schaden durch erfolgreiche Hacks: 20 Milliarden
US-Dollar pro Jahr in den USA (SUN News, 12/2001)
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Ihr Weg zu mehr Sicherheit NLP

Der Weg zur sicheren IT-Infrastruktur
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Was ist IT-Security-Consulting? NIII-L

Gemeinsam mit Ihnen einen akzeptablen
IT-Sicherheitslevel fur Ihr Unternehmen erreichen

Ihren Blick scharfen fur Gefahren und Risiken,
die Ihrer IT-Infrastruktur drohen

Sie begleiten von der Erstellung eines
IT-Sicherheitskonzepts bis hin zur Implementierung
technischer Losungen

Kalkulierbare Kosten, Uberschaubarer Zeitaufwand

Jedes einzelne Versprechen ein Pluspunkt!
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Die NT+C-Komplettlosung NIIP
fur kleine und mittlere Unternehmen |

Y1 VW IT-Sicherheitskonzept:
MY\‘\\W 1T | P

Ermitteln der
IT-Sicherheitsziele

Erstellen eines
IT-Sicherheitskonzeptes

Analyse der zur
Umsetzung geeigneten
Produkte

Vergleich der Produkte
(Funktionalitat und
Kosten)

Prasentation der
Ergebnisse
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Die NT+C-Komplettlosung NI'»L
fur kleine und mittlere Unternehmen |

Implementierung der technischen Losung:
Beschaffung der ausgewahlten Produkte
Installation und Konfiguration der Produkte
Abschlusstest
Know-how-Transfer fur ausgewahlte Mitarbeiter

(Administratoren)

Review:
Uberprifung des Erfolgs (3 bis 6 Monate nach der
Installation)

Kalkulierbare Kosten, uberschaubarer Zeitaufwand

04.05.2004 www.networktraining.de 6



Meilensteine auf dem Weg NII
zur sicheren IT-Infrastruktur |

Das NT+C-Modulsystem fur groBere Unternehmen
umfasst die wichtigsten Meilensteine auf dem Weg
zu einer sicheren IT-Infrastruktur:

IT-Security-Workshop
IT-Sicherheitskonzept

Penetrationstest / Security Assessment
Implementierung der technischen Losung
IT-Training
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IT-Security-Workshop NIII.L

IT-Sicherheit ist kein Produkt, auch kein Zustand,
sondern ein Prozess, der von allen Mitarbeitern
getragen werden muss.

Darstellung der vielfaltigen Gefahren, die Ihrer
IT-Infrastruktur drohen

Zeigen der moglichen AbwehrmaBnahmen
Basis fur Ihre Unternehmensentscheidungen

Nach dem Workshop sind die Teilnehmer in der Lage,

gemeinsam mit unseren Experten ihr individuelles
IT-Sicherheitskonzept zu erarbeiten.
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IT-Sicherheitskonzept NII"L

Erstellen und implementieren eines IT-Sicherheits-
konzepts (Security-Policy) fur Ihr Unternehmen
oder Uberprifen eines vorhandenen Konzepts

Ausgehend vom Schutzbedarf des Unternehmens
wird eine Policy entwickelt,

die nicht so viel IT-Sicherheit wie mdglich, sondern
soviel IT-Sicherheit wie notig bringen soll,

die implementierbar und anwendbar ist
und gewohnte Arbeitsablaufe nicht beeintrachtigt.
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IT-Sicherheitskonzept NII"L

Modulares Regelwerk mit Richtlinien
far verschiedene Bereiche,
fGr Administratoren,
interne Benutzer
und externe Mitarbeiter

Analysebericht der IT-Risiken

Verwendbar fur das Risk-Management-System nach
dem KonTraG

Verwendbar flr Basel II
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Wirtschaftliche Ausgewogenheit

Optimaler Sicherheits-Level
bei minimalen Kosten

Kosten

-
- i -
--G--

Gesamtkosten

Kosten der
SicherheitsmafBnahmen

Schaden durch
Sicherheitsprobleme

0%

Sicherheits-Level 100 %
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Nicht vergessen: Benutzerakzeptanz! NIII-L

Optimaler Sicherheits-Level

Zahl der Benutzer

mit Problemen Risiko eines

Sicherheitsproblems

0 %

Sicherheits-Level 100 %
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Penetrationstests, NII ]'L
Security Assessments |

Viele Verantwortliche glauben, dass ihre
IT-Infrastruktur sicher ist, wissen es aber nicht.

Wir analysieren die Sicherheitsschwachen Ihrer
IT-Infrastruktur.

Zwei Phasen Test:

Aus Hacker-Perspektive greifen wir Ihr Netzwerk an:

Zero-Knowledge-Test (ohne Information Uber Ihr
Netzwerk)

Unter Verwendung einer vorgegebenen IP-Adresse

Aus interner Sicht analysieren wir, welche Elemente
der IT-Infrastruktur Angriffsziele fir Innentater Ihres
Unternehmens darstellen.
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Penetrationstest
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Penetrationstest
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@ Home 2 Help a About & Log Out QualysGuard

19

qualys

Report: Report Sorted by Vulneral

[ [4) [summary

Diovvnlozcd

ty [ Prirt
) (3

— _  Summary of Vulnerab s on All IPs/Groups
Scan ‘Vulnerahil es Tnlal:| 41 | | ‘Over all Trend: | 45 | ‘ ‘ Overall Security Risk: - | 4 | |
Report Report Summary
Account: ouays_ts Filter Severity: Mok
— IPs Scanned: 4 Filter Status: Mew, Fixed, Re-Openad
Preferences || qogiseans: [ Include Detailed Resuts: Mo
Dynamic Analysis: Last § weeks Date: 01/21/2002 to 01/22/2002
Contact
Sart by Host
IP/Range: 123123123 123, wenwerualys-test com
by Status by Severity 5 Biggest Categories
Status Inerabilities Severity ilties  Trend Category iliies Trend
Mew: 34 5 B R o SMEMETEIOS =) +3
Active 20 4 2 +1 4 Info. Gathering 3 +114
Re-Opened 4 3 14 50 TCPAR 4 20
Fixed 13 2 a 24 FTP ] 18
Changed 0 1 10 -ady Wik S erver 2 24

Readable SNMP Information

SEVERITY R >
CATEGORY SHMP
DIAGHOSIS

Unauthorized users can read all SKMP information because the access password is not secure.

Resit-ancess 1o all SHMP information can clive Unsuthorized usses an incredisls srmount of valusbls
infortnation sbout yoLr retwirk. Ses the "nformation Gatersd® ssction of the report for
CONSEQUENCES “emenstration

Hote: The SHMP information shown in the "Information Gathered” section is only a portion of wht a
remate user may actually be able 1o extract

There are ditfrent types of sttacks an unauthorized user can impletment o retrievs senstive
information corteined in the MIE. You can pratect yourself against arry of these attacks. The following
is @ list of possible attacks and how you can protect yourself (from highest to lowest risk):

« Brute force of community names: Replace the defaull pessword (often "public” o
“private™) with & secure ohe. The passwiord should be hard to guess, and should not be

derived from the hostrame of the machins of from it's mods! name (2.0, "sun" o "lbra")

Eavesdropping of community names: SRMP Yersion 3 agerts, as well &5 some of the

SNMP Version 2 agents (not those named SNMPy2C for "community based SNMP version 2°)

include authertication Lsing hashing functions, such as MDS

Eavesdropping of information retrieved by authorized users: Uss the privacy function,

such as DES-encryption, of the protocols described shove.

Replay of legiti SHMP by ized users: The protocols described

above provide a simple replay protection using a timestamp and = message sequence NuMber

SOLUTIOHS

Host First detect
123123123123 01721/2002

Last detect
0 /22i2002

Status
Active

‘ Open UDP Services List |
B |

‘ SEVERITY

04.05.2004

port

19J

qualys

Map
Scan

Report

Preferances

Contact

www.networktraining.de

A Home 2 Help @ Avout & Log Out

Report: Executive Report

QualysGuard

Prirt )| Dowrlosd | Eat |

(W[« [summary )

Summary of Vulnerabi s on All IPs/Groups

[n ilities Totak:| 41 [| [Overall Trend:| 40 |

| [owverall Security Ri: k:- [a] ]

Report Summary
Accourt: quays_ts Fiter Severity Mone
IPs Scanned: 4 Fitter Status: New, Fized, Re-Opened
Total Scans: [ Inclute Detailed Resutts: Mo
Dynamic Analysis: Last & weeks Date: 014212002 to 01 /22/2002
Sort by: Host
IPiRange: 123 .123.123.123, wawgualystest.com
hy Status hy Severity 5 Bigy est Categories
Status Vulnerabilities Severity Vulnerabilies Trend Category _ Vulnerabilities Trend
New 34 5 g <2 SMEMETEIOS 8 +3d
Active 20 e 2 +ad Info. Gathering 3 +11
Re-Opened 4 3 14 .54 TCRAP 4 -20
Fixed 18 2 ] 24 FTP a -1
Changed o 1 10 —adh e Server 2 +24
Humber of Vulnerabilities by Severity
iour Metvork hat 16
& Severity 5 (Urgert) 14
O 2 Severty 4 (Critical) gg 12
114 Severity 3 (Seriaus) E; 12 1
O 8 Severty 2 (Medium) FE ¢ 14
010 Severity 1 (Minimal) .§§ 4 3 N |
4 Total 2 2 =
° Severity 5 Severity 4 Severity 3 Severity 2 Severity 1
Severity
ies by Severity and Time
4 Severities:
40 W Severity 5 (Urgert)
35 O Severity 4 (Critical)
30 "
s [ Severity 3 (Serious)
20 O Severty2 (Medium)
15 O Severity 1 (Minimal)
10
5




Implementierung NL].L

Security Policy oder die Ergebnisse der
Penetrationstests verlangen nach technischen
LOosungen

Auswahl und Einrichtung von Firewall-Systemen

Firewall-Add-ons, wie Anti-Viren- und Content-
Security-Systeme

Ausfallsichere IT-Infrastruktur
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] |
Implementierung HI|I-L
Eine Firewall schitzt nach aufB3en.

Es bleiben Moglichkeiten, die Firewall zu
uberwinden, und es bleibt das Risiko der
Innentater.

Wir helfen Ihnen bei der Auswahl und
Implementierung von Security-Scannern und
Intrusion Detection-Systemen, die Sicherheits-
beeintrachtigungen frihzeitig erkennen.
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Implementierung NIIP

Datenbank-Server
IDS-Netzwerk- Sensoren

auf expliziten Hosts
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Training NII].L

Administratorenschulung (,, Training on the Job"),
in kundenindividuellen Workshops und Standard-
seminaren

Anwenderschulung

Erarbeitung von mittel- und langfristigen
Weiterbildungsprogrammen

Sensibilisierung der Mitarbeiter durch spezielle
MaBnahmen oder in speziellen Workshops
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Training NII].L

Jeder Mitarbeiter kennt und leistet seinen Beitrag
zur IT-Sicherheit.

In Ihrem Unternehmen existieren Mitarbeiter,
die die Verantwortung fur die IT-Sicherheit tragen.

Vom Anfanger bis zum Experten,
von der Assistenzkraft bis zum Sachbearbeiter,
vom Systemadministrator bis zum IT-Manager:
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Training

04.05.2004

NTC

Die IT-Security-
Ausbildung beginnt bei den
NT+C-Trainings zu
Anwendungen, Betriebs-
systemen und Netzwerken.
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Wir freuen uns liber Ihr Feedback NII].L

Network Training and Consulting GmbH
Weidenauer Stral3e 15
57078 Siegen
siegen@networktraining.de

Network Training and Consulting Sudwest GmbH
GutenbergstralBe 13
70771 Leinfelden-Echterdingen
stuttgart@networktraining.de

Bundesweite Infoline: 0180 11 77 333

(Festnetz / Telekom 4,6 Cent / Minute)
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NIiC-

Metwork Training and | Consulting

it networks - because we do



