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Was bedroht Sie und Ihren Laptop? NWV

Gemeldete Sicherheitsprobleme beim CERT

(Computer Emergency Response Team)
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Quelle: CERT/CC -- http://www.cert.org/stats/cert_stats.html
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Was bedroht Sie und Ihren Laptop? NWV

Die Gefahren im Uberblick

Unauthorisierter
Zugriff intern

Ausnutzen des
Netzwerkzugriffs
intern

Laptop-Diebstahl

Denial of Service
extern

System-Penetra-
tion extern

Viren
Sabotage

MA-Bereicherung

Quelle: CERT/CC 2003
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Legen Sie Ihren Laptop an die Kette NWV

Auf Reisen

Lassen Sie Ihren Laptop nicht unbeaufsichtigt!
Weder im Hotel, noch im Restaurant, noch im Zug

Lassen Sie Ihren Laptop nicht sichtbar im Auto liegen!
SchlieBen Sie ihn im Kofferraum ein.
Der Kofferraum ist kein Aufenthaltsort fur die Nacht.

Sichern Sie Ihren Laptop in fremden Raumen!

VerschlieBen Sie fremde Raume auch bei kurzzeitigem
Verlassen.

Schalten Sie Thren Laptop aus, wenn Sie den Raum flr
ldngere Zeit verlassen.

Verhindern Sie die unerlaubte Nutzung Ihres Laptops.
Verwenden Sie ein Boot-Passwort.
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Legen Sie Ihren Laptop an die Kette NWV

Auf Reisen

Lassen Sie Ihren Laptop in Hotel-
raumen nicht sichtbar liegen!

VerschlieBen Sie Ihren Laptop in
einem Schrank. Das behindert
Gelegenheitsdiebe.

Heutige Laptops oder PC-Zubehor
konnen Sie anketten.

Ihr Laptop kann dann nur mit Hilfe
von Werkzeug gestohlen werden.
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Legen Sie Ihren Laptop an die Kette NWV

Im Buro

Ihr Laptop ist besonders leicht zu transportieren und zu
verbergen.

VerschlieBen Sie Ihren Laptop auBerhalb der Nutzungszeit in
einem Schrank.

Diebstahl-Sicherungen machen dort Sinn, wo Publikums-
verkehr herrscht oder die Fluktuation von Benutzern sehr
hoch ist.

Sichern Sie sowohl Thren Laptop, als auch das Zubehor.
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Legen Sie Ihren Laptop an die Kette NWV

ZU Hause

FUr den hauslichen Arbeitsplatz ist die Nutzung eines
Arbeitszimmers winschenswert.

VerschlieBen Sie bei Abwesenheit das Arbeitszimmer, damit
Laptop, Dokumente und Datentrager gesichert sind.

VerschlieBen Sie Fenster und Turen!

VerschlieBen Sie Balkon-, Terrassentiren und Fenster in den
Zeiten, in denen Sie den Raum nicht nutzen.

VerschlieBen Sie den Laptop Gber Nacht oder wenn Sie das
Haus verlassen!

VerschlieBen Sie Ihren Laptop in einem Schrank. Das
behindert Gelegenheitsdiebe.
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Legen Sie Ihren Laptop an die Kette NWV

Kontrollfragen

03.03.2004

Werden die Benutzer von Laptops auf die geeignete Aufbewahrung
hingewiesen?

Wie werden Laptops in den Blros aufbewahrt?
Ist der Mitarbeiter darauf hingewiesen worden, dass Laptop,

Dokumente und Datentrager zu Hause verschlossen aufzubewahren
sind?

Verantwortlich fur Initiierung: IT-Leiter, IT-
Sicherheits-
management

Verantwortlich fur Umsetzung: IT-Benutzer
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Ihr Laptop — mit Sicherheit! NH].L

Verwenden Sie ein Boot-Passwort

03.03.2004

Aktivieren Sie das Boot-Passwort Ihres Laptops.

Ihr Laptop wird erst nach der Eingabe des Boot-Passwortes
hochgefahren.

Wenn Ihr Laptop keine Passwortroutine besitzt, sollten Sie
Ihre sensiblen Daten verschlisseln.

Kénnen Ihre sensiblen Daten nicht verschlisselt werden,
speichern Sie diese nicht auf Ihrem Laptop.

Enter old Power-On Password; *##%%%%%%%

Enter new Power-On Password: ............

:> Enter new Power-On Password: ......eeee..

[X] Enable Password to Power-on

OK Cancel
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Ihr Laptop — mit Sicherheit! NH].L

Verwenden Sie “starke" Passworter

Leicht zu merken - schwer zu erraten
Mindestens 7 Zeichen lang

Mindestens ein Sonderzeichen oder eine Zahl
Voreingestellte Passworter sofort andern

Alte Passworter nicht wieder verwenden

Ungeeignet sind: Namen, Personal-, Abteilungsnummern,
Wiederholung der Benutzerkennung, benachbarte Zeichen
der Tastatur,...

So ein Tag, so wunderschon wie heute
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Ihr Laptop — mit Sicherheit! NH].L

Bildschirmsperre

Nutzen Sie die Bildschirmsperre Ihres Laptops. Diese sollte
sich automatisch nach einem vorgegebenen Inaktivitats-

Zeitraum (z.B. 15 min) aktivieren.

Aktivieren Sie Ihre Bildschirmsperre, wenn sie den Arbeits-
platz fur kurze Zeit verlassen.

Melden Sie sich bei langerer Abwesenheit beim System ab.

Eigenscl haften von Anzeige i |

Hinkergrun d Bildsohimschoner | Darstellung | web | Effekte | Einstelungen |
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Ihr Laptop — mit Sicherheit! Nnrr

Einsatz eines Viren-Scanners

03.03.2004

Installieren Sie auf IThrem Laptop einen Viren-Scanner, der
beim Systemstart automatisch aktiv wird.

Die regelmaBige Aktualisierung und die Parametrisierung
des Viren-Scanners ist durch das IT-Sicherheitsmana-
gement Ihres Unternehmens definiert.

- ==
((‘:‘?)I:iveUpdate /] Optionen (2) site v
Systemstatus: Achtung A4
Stajus 4 Sicherheitspriiffunktionen Details zum
) Element
AUfYiren profen Ein Die rot markisrten
- X i i Elemenite bendtigen
Berichte @ Eingehende E-Mails Ein Ihre Autmerksamkeit
@ Skripthlockierun Ein wihlen Sie sin
& a
e Element aus, indem
@ Yollstandige 05.03.2003 Sie auf ein Elsmert
" Systemprifung o lirks: Klicken, um
wyeitere Informationen
Virendefinitionsdienst zu ethatten und die
farderliche Akt
@) virendefinitionen 12.03.2003 || ausau fiihren.
@ Abonnementdienst 13022004
"‘ Autamatisches LiveUpdate Aus
Norton i\/& ™
9 symantec. AntiVirus2oc
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Ihr Laptop — mit Sicherheit! Nnrr

Energieversorgung im mobilen Einsatz

Vermeiden Sie Datenverlust im Batteriebetrieb. Beachten
Sie die Energiewarnanzeigen, -signale Ihres Laptops.

Sichern Sie die aktuell verarbeiteten Daten in kurzen
Zeitabstanden auf die Festplatte.

Nutzen Sie die automatische Datensicherung in den

Standardprogrammen. 214
Energieschemas  Alarm | Batterieanzeigel Erweitertl Huhezustandl
—Alarm bei niedrigem B atteriestatu:
v i&larm bei folgendem E nergiestand auslosen: 0%
0z —— | =
J 100
Benachrichtigung: Text
E nergiemodus: K.ein “Yorgang
Ausfiihren: K.ein
—&larm bei kritischem Batteriestatus
ﬁ V' Alarm bei folgendem Energiestand auslgzen: 3%
0z - | 100
Benachrichtigung: Text
E nergiemodus: Standbymodus
Ausfiihren: K.ein
QK I Abbrechen [bernehmen
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Ihr Laptop — mit Sicherheit! Nnrr

Einsatz eines Verschllisselungsprogramms

Nutzen Sie fur Ihren Laptop ein Verschllisselungspro-
gramm. Damit verhindern Sie, dass bei einem Diebstahl
sensible Daten gelesen werden kdnnen.

Marktgangige Produkte verschlisseln einzelne Dateien,
bestimmte Bereiche oder die ganze Festplatte.

Auch bei den Verschllisselungsprogrammen sollten Sie ein
“starkes" Passwort verwenden.

Pazzwort |ﬁlgorithmus| ﬁusgahe' ] Kl‘y1 OX e ]
Dies |St eine Passwort fiir das gewadhite Objekt eingeben: ‘ L] §Ogé@D13A'
_ 5 A- P av.A
interne Pazswort: m :)A_Q M NDA 1a'I'*/4B
VIG :.tttreallljlzlﬁhle Pazswort bestatigen: I %‘Lﬁ [] a1/4A E L]
g: [¥ Passwort verbergen D3E >eA @3E
| ; | UeA ]JeA ,,ull
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Ihr Laptop — mit Sicherheit! Nnrr

Datensicherung auf externen Datentragern

Verschllsseln Sie Ihre Datensicherung. Kommen unver-
schllsselte externe Datentrager abhanden, besteht die
Gefahr, dass sensitive Daten “in falsche Hande™ kommen.

Verwenden Sie externe Datentrager mit einer ange-
messenen Speicherkapazitat.

Bewahren Sie Ihre Datentrager und Ihren Laptop getrennt
voneinander auf.

>
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Machen Sie Ihren Laptop fit NI}I‘T

Aufbewahrung der Backup-Datentrager

03.03.2004

Bewahren Sie Ihre Backup-Datentrager getrennt vom
Laptop, in einem anderen Brandabschnitt, auf.

Verhindern Sie unbefugten Zugriff auf Ihre Datentrager.
Nur so kann Diebstahl ausgeschlossen werden.

Stellen Sie einen ausreichend schnellen Zugriff im Bedarfs-
fall sicher.

=4
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Machen Sie Ihren Laptop fit NWV

Datensicherung Uber temporare Netzverbindungen

Besteht die Maglichkeit, Ihren Laptop regelmaB3ig an das
Unternehmens-Netz anzuschlieBen, erfolgt die Sicherung
Ihrer lokalen Daten Uber die Netzanbindung.

Ihr Vorteil ist, dass Sie keine Datentrager verwalten und
auch kein spezielles Laufwerk mitfiUhren mussen.

Internet
|
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Machen Sie Ihren Laptop fit NWV

Kontrollfragen

03.03.2004

Werden Boot-Passworter fur Laptops benutzt?

Werden “starke"™ Passworter benutzt?

Wird die Bildschirmsperre konsequent eingesetzt?
Wird ein Viren-Scanner eingesetzt?

Wann wird der eingesetzte Viren-Scanner aktualisiert?

Werden die Benutzer im Umgang mit dem Verschlisselungs-
programm geschult?

Werden Daten und Schlissel getrennt aufbewahrt?

Werden alle Daten, die auf dem Laptop lokal gespeichert werden,
regelmaBig gesichert?

Wo werden die Datentrager der Datensicherung eines jeden
Laptops aufbewahrt?

Verantwortlich fur Initiierung:  IT-Leiter
Verantwortlich fir Umsetzung: IT-Benutzer

www.networktraining.de 22



Machen Sie Ihren Laptop fit NWV

Weitere organisatorische MaBnahmen

03.03.2004

Schulung der Benutzer

Datentragerverwaltung

Regelungen flr Wartungs- und Reparaturarbeiten
Nutzungsverbot nicht freigegebener Software
Uberpriifung des Software-Bestandes

OrdnungsgemalBe Entsorgung von schitzenswerten Betriebs-
mitteln

Hinterlegen des Passwortes

Herausgabe einer PC-Richtlinie

EinfUhrung eines PC-Checkheftes

Geregelte Ubergabe und Riicknahme eines Laptops

Verantwortlich fur Initiierung: IT-Leiter

Verantwortlich fur Umsetzung: IT-Leiter, Administrator,
IT-Benutzer
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Wir freuen uns uber Ihr Feedback an‘r

Network Training and Consulting GmbH
Weidenauer Stral3e 15
57078 Siegen
siegen@networktraining.de

Network Training and Consulting Sudwest GmbH
Gutenbergstralle 13
70771 Leinfelden-Echterdingen
stuttgart@networktraining.de

Bundesweite Infoline: 0180 11 77 333

(Festnetz / Telekom 4,6 Cent / Minute)
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